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요 약

민감한 데이터에 대한 위협이 증가하고 있다. 본 논문에서는, 커널이 침해당한 환경에서도 민감한 파일을 선별적으로 백
업하기위한파일버전관리스토리지시스템(TIME CAPSULE SSD)를제안한다. TIME CAPSULE SSD는 SSD에서스토리
지의모든상태를백업하는 Project Almanac을확장하여, SSD에서파일별로세밀하게백업을관리하는시스템을제공한다.
이를위해,첫번째로 SSD에게파일시멘틱을알려주기위한파일보존기간핸들러를구현한다. 두번째로,보존기간이만료된
파일을 효율적으로 수거 하기 위한 파일 백업 존을 구현한다. 우리는 리눅스 환경 및 Jasmine OpenSSD 플랫폼을 활용하여
TIME CAPSULE SSD의 프로토 타입을 제작하였다. 실험에서는 Time Capsule SSD가 20%의 파일을 선별적으로 백업 할
경우에, Almanac과같이 100%를백업하는경우보다 1.71배향상된쓰기성능을보였다.

1 서론

데이터의중요성이커져감에따라,데이터를변조하기위한다양한위협
이 증가하고 있다 [1, 2]. 대표적으로 랜섬웨어 [1]는 사용자의 파일을 암
호화하고 복호화를 위한 금전을 요구하는 멀웨어이다. 또한, 해킹을 통해
무차별적으로 데이터를 삭제하거나 [2], 기업 내부자의 실수 또는 고의로
데이터가손실될위험이있다. 이로인해,법적으로일정기간보존해야하
는컴플라이언스파일데이터(진료기록,개인정보등)나,조직의핵심디
지털 자산(계약서, 설계데이터, 소스코드, 중요 문서 파일 등)이 변조되면
피해는겉잡을수없이커진다.
데이터변조공격에방어하기위해서애플리케이션또는운영체제레벨

에서소프트웨어기반의백업솔루션이연구되었다 [3]. 하지만,강력한멀
웨어가침입하여커널권한을획득한다면,소프트웨어기반의솔루션은더
이상안전을보장하지못한다. 예를들어, Shamoon2멀웨어 [2]는사용자
루트킷 권한을 탈취하고, 커널 드라이버를 이용하여 OS의 파일 시스템이
제공하는보안을우회하고파일을파괴한다.
이를 방어하기 위해, Project Almanac [4] 은 SSD 펌웨어 위에서 스

토리지의 모든 상태를 백업 및 복구하는 시스템을 제공한다. Almanac은
다음과 같은 이유로 SSD 펌웨어를 백업하는 곳으로 선정한다. 첫번째로,
SSD는 out-of-place업데이트를수행한다. 따라서, 이전버전의데이터는
Garbage Collection이 수행되기 전까지는 안전하게 보존된다. 두번째로,
SSD펌웨어는애플리케이션이나운영체제로부터고립되며,상대적으로매
우작은 Trusted Computing Base(TCB)를가진다. 사용자는Almanc이제
공하는 API를이용하여스토리지상태의최소백업보존기간을설정한다.
뿐만아니라,사용자는 API를사용하여특정시점으로복구를수행한다.
하지만Almanc은몇가지문제점을가진다. 첫째로Almanac은중요한

파일을장기간보존하기에는한계가있다. Almanac은모든스토리지상
태의 보존 기간을 동일하게 설정하기 때문이다. 예를 들어, 법적으로 5년
간저장해야하는컴플라이언스데이터보다 Almanac의백업보존기간이
짧으면,예기치않게백업본이삭제될수있다. 이를막기위해,백업보존
기간을늘려서 5년으로설정하면공간상의오버헤드가폭발적으로증가한
다. 단일파일을보호하기위해모든스토리지상태를 5년간보관해야하기
때문이다. 둘째로 많은 양의 백업본을 보존으로 SSD의 성능이 저하된다.
SSD는용량이찰수록 GC로인한성능오버헤드가증가하기때문이다.

이러한 문제를 해결하기 위해, 본 연구는 SSD에서 선별적으로 중요한
파일 백업과 복구를 지원하는 TIME CAPSULE SSD를 제안한다. TIME

CAPSULE SSD는 컴플라이언스나 조직의 디지털 자산과 같은 중요한 파
일을 선별적으로 백업한다. 여기서 사용자는 TIME CAPSULE SSD가 제
공하는 API를통해서파일의보존기간을설정할수있다. SSD는사용자
가 선정한 보존기간동안 파일을 백업하다가, 보존기간이 끝나면 데이터를
자동적으로삭제한다. TIME CAPSULE SSD는중요한파일만선별적으로
백업하기때문에, SSD의백업량및성능오버헤드가감소한다.
하지만스토리지는파일시멘틱을모르기때문에,스토리지에서파일별

로백업을관리하는것은쉬운문제가아니다. 이를해결하기위해, TIME

CAPSULE SSD는 운영체제 단에서 SSD에게 파일 시멘틱을 알려주기 위
한파일보존기간핸들러를구현한다. 사용자가파일보존시간을설정하
면, 파일 보존 기간 핸들러는 파일 시스템이 SSD에 페이지쓰기를 수행할
때, 보존 기간을 packing하여 함께 전송한다. 이를 통해 SSD는 파일 보
존기간별로페이지을관리하는백업메카니즘을수행한다. 둘째로, TIME

CAPSULE SSD는 SSD에서 보존 기간이 만료된 파일을 효율적으로 수거
하는 메카니즘을 제시한다. SSD에서 파일 보존기간이 같은 페이지는 서
로같은페이지수명을가진다. 이를활용하기위해, TIME CAPSULE SSD
는 파일의 보존 기간에 따라 페이지를 분리하여 파일 백업 존(file backup
zone)에저장한다. 백업존에서파일의보존기간이끝난블록은 GC수행
때일괄적으로수거된다. 수거될때에는추가적인페이지복사가발생하지
않으므로,성능오버헤드가거의발생하지않는다.
우리는우리의시스템을증명하기위해리눅스환경에서파일보존기간

핸들러를구현하고, Jasmine OpenSSD [5]플랫폼내부에 TIME CAPSULE

SSD를개발하여프로토타입으로제작하였다. 그리고,파일을 100%백업
하는 Almanac과비교하기위해,백업파일의비율에따른성능실험을수
행하였다. 실험결과,파일을모두백업하는정책을가진시스템(Almanac)
에비해, 20%만백업할경우 1.71배향상된쓰기성능을보였다.

2 배경

NAND플래시메모리기반의 Solid-State Drives (SSDs)는저장장치의
하나로써,내장 CPU를활용한디바이스레벨계산능력,하드디스크보다
높은성능덕분에널리사용되고있다. SSD는다음의세가지주요한컴
포넌트를갖는다: (1) Flash Translation Layer (FTL)의주소변환테이블,
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그림 1: Time Capsule SSD (TC-SSD)개요

(2) Out-of-Band (OOB)영역그리고 (3) Garbage Collection (GC).
FTL은데이터가저장된플래시메모리의물리주소 (PPN)와호스트가

볼수있는논리주소 (LPN)사이의변환역할을한다. SSD에서는페이지
(page)를기본단위로하여읽기와쓰기연산이수행된다. SSD는플래시
메모리 성질 때문에 한 번 쓰기가 수행된 Valid 상태의 페이지에 제 자리
덮어쓰기 (In-place update)를허용하지않는다. 대신다른자리덮어쓰기
(Out-of-place update) 를 수행한다. 따라서 특정 LPN 의 페이지에 덮어
쓰기연산이들어온다면, SSD는다른 Free상태의페이지에새로운내용
을쓰고새로운페이지의 PPN과원래의 LPN을연결시킨다. 그리고이전
PPN의페이지는 Invalid상태가된다. 새로운 LPN-PPN연결정보는 FTL
에서맵핑테이블 (mapping table)형태로기록된다.
다음으로, 페이지에 대한 메타 데이터는 OOB 공간에 저장된다. OOB

공간은물리페이지의일부공간을빌려할당할수있다. 기존의 OOB공
간에는해당물리페이지와연결되어있는 LPN,페이지쓰기연산이수행
된시간등이저장되어있어 SSD전원실패에대비할수있다.
마지막으로, SSD 가 다음 쓰기 연산을 수행할 페이지가 부족해진 경우

에는 GC작업을시행하여다시쓸수있는페이지를만든다. SSD는 GC
과정을통해여러페이지들로이루어진블럭을단위로하는지우기연산을

수행하여 여러 새 페이지들을 확보할 수 있다. 이러한 지우기 연산을 매
GC마다빅팀 (victim)블럭을선정하고이빅팀블럭을지워서다음쓰기
연산에 대비한다. 한 가지 GC 의 큰 특징은 빅팀 블럭 내의 Valid 페이지
는다른 Free상태의물리페이지에옮겨보관되고 Invalid페이지는그대로
남겨진다. 따라서 GC수행시, Valid페이지를재배치하는오버헤드가생
긴다. 따라서이오버헤드를줄이기위해기존의여러 GC는 Valid페이지
개수가적은블록을빅팀으로선정하는정책을갖는다.

3 설계

3.1 TIME CAPSULE SSD개요
본 섹션에서 우리는 SSD 레벨에서 파일 별로 다양한 보존 기간을 설

정하여선별적인백업과복구를지원하는 TIME CAPSULE SSD를설명한
다. TIME CAPSULE SSD는다음과같은세가지핵심구성요소로구성
된다: (1) 파일 보존기간 핸들러, (2) 백업 체인 (Backup chain), (3) 백업
존 (Backup zone). 파일보존기간핸들러는파일시스템에서파일별보존
기간을관리하고 SSD로보내는소프트웨어이다. 이핸들러는응용단으

로부터파일별보존기간정보를받아와서 SSD로보내주어스토리지레
벨의파일별보존기간설정을가능하게만든다. TIME CAPSULE SSD는
보존기간이정해진특정논리페이지에덮어쓰기요청이들어오게되면이

전물리페이지의상태를 Invalid로바꾸는대신 Backup으로바꾸어보존
기간 만큼의 유통 기한을 보장한다. 이를 위해, TIME CAPSULE SSD는
SSD 내부에 논리 페이지 (LPN) 당 백업 체인을 만들어 백업 페이지 물리
주소를 연결한다. TIME CAPSULE SSD는 백업 페이지도 유효한 상태로
인식하므로GC과정동안페이지복사가일어난다. 따라서백업페이지주
소가바뀌면서백업체인이끊어질수있다. TIME CAPSULE SSD는 GC
에의해끊어지는백업페이지와그이전백업페이지모두를백업존이라

고하는다른플래시메모리로옮겨새로운체인연결을유지한다. 이백업
존에있는페이지는 GC의빅팀에선정되지않기때문에파일의요구되는
보관기간을보장할수있다.

3.2 파일보존기간핸들러

호스트의운영체제에서구현되는파일보존기간핸들러의기능은다음

과같다. 첫째,사용자에게파일의보존기간을설정하기위한 API를제공
한다. 사용자는 API를통해파일을최초생성할때파일의보존기간을파
라미터로파일보존핸들러에게전송한다. 이때,파일보존핸들러는보존
기간을 파일 시스템의 아이노드 구조체에 영구적으로 저장한다. 둘째, 파
일보존기간핸들러는 SSD에게블록단위의보존기간을알려주는역할을
수행한다. 사용자가 파일 쓰기를 수행하면, 파일 시스템은 쓰기를 수행할
논리 블록 주소(LBA)를 선정한다. 그리고 SATA 드라이버는 파일시스템
으로부터받은 LBA, size,데이터버퍼를포장 (packing)하여 SSD에쓰기
명령을전송한다. 이때,파일보존핸들러는아이노드로부터보존기간을
받아온다. 그리고, SATA드라이버가전송하는파라미터의사용하지않는
공간 (Reserved space)에보존기간을포장하여전송한다 [6]. 따라서 SSD
는새롭게쓰는페이지의보존기간을호스트로부터함께받아오게된다.

3.3 백업체인

TIME CAPSULE SSD는파일에해당하는페이지의백업을보관하는것
을 목표로 한다. 이를 위해, TIME CAPSULE SSD는 백업 체인 (Backup
chain) 을 만들어 하나의 논리 페이지에 대한 백업 체인을 만든다. 각 플
래시페이지는내부적인메타데이터를위해사용되는 Out-of-Band (OOB)
공간을 갖는다. TIME CAPSULE SSD는 SSD 내부 DRAM 절약과 SSD
절전대비를위해 OOB공간을활용하여다음과같은정보를저장한다:(1)
해당 플래시 메모리 주소와 대응되는 LPN 정보, (2) Backup 페이지 물리
주소를 가리키는 포인터 정보, (3) 쓰기 타임 스탬프 (WT), (4) 보존 기간
(RT). TIME CAPSULE SSD에 보존 기간을 보장해야 하는 페이지에 대해
덮어쓰기가들어오면, Valid상태페이지는 Backup상태페이지가되고,새
로운Valid페이지의포인터에백업페이지의물리주소를기록하여체인을
만든다. 특히,동일한논리페이지에여러번의덮어쓰기가요청되면여러
백업페이지가포인터로연결되어있어여러버전이유지된다.

TIME CAPSULE SSD의 백업 체인은 Valid, Invalid 그리고 Backup 상
태의페이지가혼재되어있다. 가장최신버전의데이터를의미하는 Valid
페이지들은 GC 수행 시, 데이터 내용을 지우지 않고 다른 Free 상태의 페
이지로 복사된다. 반면, Backup 상태 페이지는 GC 시, 정해진 백업 유통
기한에 따라 두 가지 처리가 가능하다. 보관 기간이 아직 지나지 않은 백
업 페이지는 GC 수행 시, Valid 상태 페이지와 마찬가지로 페이지 복사를
수행한다. 반면보관기간이이미지난페이지는 GC수행시바로지워진
다. TIME CAPSULE SSD는한백업페이지의유통기한을계산하기위해,
식 1을사용한다.

Compare(CurrentTime, BackupTime +BackupRT ) (1)



식 1 에서 CurrentTime 는 SSD 에서 내부 타이머의 현재 시간,
BackupTime 은 페이지가 Backup 상태가 된 시간, BackupRT 는 백업

페이지의보존기간을의미한다. TIME CAPSULE SSD는 CurrentTime

가 BackupTime + BackupRT 의값보다같거나크면해당 Backup페이
지의유통기한이지난것으로판단한다.
보관기간이지나지않은백업페이지는 GC수행시,페이지복사를수

행하고해당백업페이지는 Invalid상태가된다. 따라서백업페이지물리
주소가바뀐다. 만약백업체인중간의백업페이지가 GC의빅팀에포함
되는 경우에는 체인이 끊기는 문제가 발생한다. 그림 1에서 백업 체인을
보면 GC수행시선정된빅팀블럭에 Page B가존재한다. 이때이를다른
free페이지에옮길경우데이터체인이끊어지게된다. 따라서백업체인
의올바른연결유지를위해 TIME CAPSULE SSD는백업존을제안한다.

3.4 백업존

LPN당유지되는백업체인이 GC수행에의해끊어지는것을방지하기
위해 TIME CAPSULE SSD는플래시메모리를백업존 (Backup Zone)과
유효 존 (Valid Zone) 을 구분한다. 백업 존은 특정 LPN 의 백업 체인에
존재하는 백업 페이지 중 GC 빅팀이었던 페이지부터 백업 체인 끝까지의
모든백업페이지들이복사및저장되는플래시메모리공간이다. 백업존
에있는모든백업페이지들은각고유유통기한에도달할때까지 GC에
의해절대사라지지않는다. 반면,유효존은 GC수행이아직이루어지지
않은그외백업페이지들의체인이존재하는공간이다.
예를 들어, 그림 1 에서 Data Page B 는 유효 존의 백업 체인에 존재한

다. TIME CAPSULE SSD는 Data page B 가 GC 빅팀으로 선정이 되면
그 체인의 끝인 Data page C 까지 모든 백업 페이지를 전부 백업 존으로
옮긴다. 따라서하나의백업체인은유효존과백업존으로서브백업체인
(Sub-Backup chain)으로나누어진다. TIME CAPSULE SSD는 FTL의주
소변환테이블 (mapping table)을통해유효존에있는서브백업체인을
접근할 수 있다. 마찬가지로 백업 존에 있는 서브 백업 체인을 접근하기
위해서, TIME CAPSULE SSD는백업주소변환테이블 (Backup Address
Mapping Table) 을 DRAM 에 두어 체인 연결 정보를 유지한다. 따라서
두서브체인에접근하여돌아가려는데이터버전으로복구가가능하다.

TIME CAPSULE SSD는 백업 체인을 백업 존으로 옮기는 과정에서 유
사한유통기한시기를갖는백업페이지들을하나의백업블록에모은다.
우리는하루단위로유통기한시기를분류하였지만이는조정가능한값

이다. 한백업블록에는유통기한이유사한페이지들이있기때문에유통
기한이 다하여 삭제 되는 경우에 추가적인 페이지 복사가 필요하지 않다.
그림 1에나타난 Page B’와 Page C’는유통기한이서로다르므로다른
백업블록에배치된모습을보인다. 만약 10/2이지난다면 Page C’가있
는백업블록은삭제될수있다.

4 실험

우리는 실험을 위해 Intel i7-8700 CPU와 16GB RAM을 제공하는 컴
퓨터를 이용하였다. 우리는 호스트 운영체제 (Linux 4.10.16)의 VFS와
블록 레이어, 그리고 드라이버 (SATA2.0)코드를 일부 수정하여 파일 보
존 기간 핸들러를 구현하였다. 그리고 우리는 Jasmine OpenSSD 플랫폼
(ARM7TDMI-S core, 96KB SRAM, 64MB DRAM, 64GB NAND Flash)
을활용하여, SSD펌웨어단에서 TIME CAPSULE SSD를프로토타입으로
제작하였다. 여기서우리는 Jasmine에선별적인 Flush를구현하여쓰기최
대성능을약 20MB/s에서약 65MB/s로개선하였다. OpenSSD는 64GB
를지원하지만,우리는 GC으로인한성능오버헤드를측정하기위해 2GB
만파티션으로지정해 1GB는유효존, 1GB는백업존으로할당하였다.
실험을위해,우리는단일쓰레드기반의종합적인워크로드를개발하였

다. 워크로드는다음과같이작동한다. 먼저,워크로드는 200MB파일을 5

표 1: 백업파일비율에따른 Throughput비교 (MB/s)

0% 20% 40% 60% 80% 100%
66.26MB/s 42.89MB/s 34.07MB/s 30.14MB/s 28.41MB/s 24.98MB/s

개생성하여, SSD로최초쓰기를수행한다. 그리고, 각파일에대해연속
적인 덮어쓰기를 다시 수행하여, 성능을 측정한다. 덮어쓰기를 수행하는
시점에서 SSD의 유효존이 가득차기 때문에, GC 가 유발된다. 우리는 파
일의 일부를 민감한 파일로 선정하고, 보존 기간을 충분히 길게 설정하여
실험을수행하였다.

Table 1은전체파일대비백업하는파일의비율에따른성능을비교한
실험결과를보여준다. 0%는민감한파일이없는상태로,백업을제공하지
않는보통의 SSD와같은효과를보인다. 반면 100%는모든파일에보존
기간을설정한상태로,사실상스토리지의모든상태를저장하는 Almanac
과같은효과를보인다. 그외 20%부터 80%까지는파일을선별적으로백
업하는 TIME CAPSULE SSD를나타낸다. 백업비율이 0%일때의성능은
기존 OpenSSD(65MB/s)와 거의 동등한 성능이 나타났다. 하지만, 백업
비율이증가함에따라,쓰기성능은감소하였다. 이는 SSD의백업량이늘
어남에따라, GC로인한페이지카피량이증가하기떄문인것으로보인다.
특히,백업비율이 100%에다다르면,성능이가장낮아져서, 0%일떄보다
약 66%하락하는결과를나타냈다.

5 결론

본논문에서는 SSD에서선별적으로중요한파일백업과복구를지원하
는 TIME CAPSULE SSD를제안한다. TIME CAPSULE SSD는 SSD에서
컴플라이언스나 핵심 디지털 자산과 같은 중요 파일의 백업 보존 기간을

설정하여,보존기간내에서복구를보장한다. 우리는 SSD에게파일시멘
틱을알려주기위하여호스트단에서파일보존기간핸들러를개발하였다.
또한, SSD에서파일별백업을관리하고, 효율적으로만료된파일을수거
하기위하여파일백업존을구현하였다. 우리는우리의시스템을증명하
기위해, TIME CAPSULE SSD프로토타입을제작하였다. 실험결과 TIME

CAPSULE SSD는 20%의파일을백업할경우에,모든상태를백업하는정
책을가진시스템(Almanac)보다 1.71배향상된쓰기성능을보였다.
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