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요 약

랜섬웨어는 사용자의 데이터를 암호화하고 금전을 요구하여 사용자의 중요한 데이터에 막대한 손상을 가하면서 금전적

피해를 야기시킨다. 이에 따라 최근에는 SSD단에서 랜섬웨어를 방어하는 연구가 활발히 진행되고 있다. 특히, Ameoba는
랜섬웨어로부터디바이스내부에서랜섬웨어를감지하고자동백업및복구를하는최신기술의랜섬웨어방어 SSD이다. 하
지만, Amoeba는 복구를 위한 백업 페이지들의 증가로 인해 Garbage Collection의 오버헤드가 증가되어 SSD성능을 낮추고
SSD 수명을 감소시키는 문제점을 가진다. 따라서 본 연구에서, 우리는 Amoeba-Div를 제안한다. Amoeba-div는 디바이스
내부에서일반유저데이터와랜섬웨어감염데이터간의분리기법을제안한다. 이를통해 Garbage Collection의오버헤드를
줄이고랜섬웨어감지기반방어 SSD의성능을증가시킨다. 실험에서Amoeba-div는Amoeba보다성능관점에서 13%만큼의
프로그램최대반응시간을낮추며,최대 15%만큼의지우기연산감소를통해 SSD수명을연장시키는효과를증명한다.

1 서론

랜섬웨어(ransomware)는 악성 소프트웨어의 한 종류로 사용자

의 머신으로 침입하여 데이터를 암호화한 뒤, 사용자에게 금전을

요구하는악성프로그램이며많은피해량을일으킨다 [1].

랜섬웨어의 공격으로 인한 피해를 줄이기 위해, NAND 플래시

메모리기반의 Solid-State Drive (SSD)에서의데이터백업기술이

연구되었다 [2, 3, 4]. 이기술들은펌웨어레벨의백업이기때문에

커널특권을갖는랜섬웨어로부터더욱안전하다는장점이있다.

Amoeba [4]는 SSD내부에서랜섬웨어감지,자동백업및복구

가 가능한 랜섬웨어 방어 SSD이다. 하지만 Amoeba는 백업으로

인해 Garbage Collection (GC)의페이지복사량이증가하여 GC비

용을 증가시키는 문제를 갖고 있다. 일반적으로 SSD는 무효화된

블럭을회수하기위해 GC의지우기(erase)연산을수행한다. 만약

빅팀(victim) 블럭에 유효 페이지가 남아있다면 이를 다른 블럭으

로복사한다. Amoeba는복구에쓰일백업(backup)페이지도함께

복사하도록설계되었다. 왜냐하면 Amoeba는백업페이지를유효

한데이터로간주하기때문이다. 따라서전체페이지복사횟수가

증가하고결과적으로 GC비용이증가한다.

본연구는 Amoeba의 GC성능효율을높이기위해디바이스레

벨에서 일반 유저 데이터와 랜섬웨어 감염 데이터 간의 블록 분리

배치기법을구현한 Amoeba-Div를제안한다. 랜섬웨어감염데이

터들만 같은 블럭(SSD의 지우기 연산의 단위)에 따로 배치시킨다

면 지우기 연산 수행 시, 필요한 페이지 복사량을 줄일 수 있어서

Amoeba의 GC성능을높일수있다. 또한,블록분리기법을통해

블럭을 지우기 위한 연산의 수행 빈도가 확률적으로 줄어들 수 있

기때문에 SSD수명을연장시키는장점을만들어낸다.

평가섹션에서는리눅스환경을대상으로하는실제랜섬웨어인

Erebus을 사용하여 Amoeba와 Amoeba-Div을 비교하였다. 실험

결과에서 Amoeba-Div 메커니즘은 Amoeba에 비해 GC 과정에서

필요한 페이지 복사 횟수를 최대 15% 줄였고 3% 만큼의 성능 향

상을 확인했다. 또한, 블럭 지우기 연산의 호출 빈도가 최대 15%

만큼적어지는것을확인했다.

2 배경지식

2.1 랜섬웨어감지기반의백업/복구 Amoeba
Amoeba는효과적인랜섬웨어감지알고리즘 [5]을하드웨어모

듈에구현해서빠르고정확한랜섬웨어감지기술을구현한최신기

술의 SSD다. Amoeba는랜섬웨어를포함한모든덮어쓰기요청을

항상허용하는대신에,정확한랜섬웨어감지를바탕으로랜섬웨어

의침입을판단시,백업을만드는메커니즘을제안하였다.

이 메커니즘은 기존의 유효 페이지를 곧 바로 무효화 시키지 않

고백업으로사용하기때문에백업공간을추가적으로만들필요가

없다. 더욱이, Amoeba는랜섬웨어침입을감지하는순간에생성

한 백업 페이지가 유저의 최신 원본 데이터이기 때문에 다른 이전

버전의백업을만들지않는다. 따라서하나의유효페이지마다최

대 1개의백업페이지를갖게된다. 이는기존의 SSD백업연구가

여러버전의백업을가져서생겨난 GC오버헤드를감소시켰다. 이

러한특징들로 Amoeba는 SSD공간효율성과성능향상을만들어

냈다. 또한, Amoeba는데이터를복구할때,랜섬웨어감염페이지

를무효화시키고,백업페이지를바로유효상태로바꾸어복구를

진행하므로유저의도움이필요없는빠른복구능력을구현하였다.

2.2 Amoeba의 GC동작과정
SSD는 블록을 회수하고자 할 때, GC를 호출하여 블록 단위의

지우기 연산을 수행한다. 호출된 GC는 빅팀 블록에 존재하는 유

효페이지만다른유효블럭으로옮기는과정이필수적이다. 반면

Amoeba의 GC는빅팀에존재하는백업페이지도유효페이지로간

주하여 다른 블록으로 복사한다. 왜냐하면 Amoeba는 복구 과정

에서필요한백업데이터를유지시켜야하기때문이다. 만약백업
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그림 1: Amoeba기반 SSD에서블록분리정책의효과

페이지를옮기지않고블럭을지운다면백업데이터가없어지기때

문에 복구가 불가능하다. 따라서 Amoeba는 GC 수행 시, 유효 페

이지와 백업 페이지 모두 복사하기 때문에 백업 메커니즘이 없는

일반 SSD보다 GC비용을더크게갖는다. 특히,랜섬웨어가자주

침입할수록 Amoeba는 이를 감지하여 백업을 많이 만들게 되므로

GC비용이더커지게되고결과적으로 SSD성능을낮춘다.

Amoeba가 복구를 수행한 후에도 페이지 복사 오버헤드는 여전

히문제가된다. Amoeba는복구수행시,랜섬웨어감염페이지를

무효화시키고백업페이지를유효상태로바꾼다. 따라서복구가

수행된블럭은무효화된페이지가증가하고이에따라 GC의빅팀

블럭이될가능성이증가한다. 하지만빅팀블럭에복사해야할유

효 혹은 백업 페이지가 섞여 있다면 랜섬웨어 데이터가 존재하는

블럭을곧바로지우지못하고페이지복사를수행해야만한다.

3 설계및구현

이 장에서는 제안하는 Amoeba-Div의 설계와 구현을 제시한다.

Amoeba-Div는기존Amoeba의정확한랜섬웨어감지기법능력을

활용하여랜섬웨어에공격당한페이지데이터만을다른특정블럭

으로 모아두는 기법(Block Segregation)을 구현하였다. 이 기법을

통해 Amoeba가만드는 GC의오버헤드를줄일수있다. 그림 1은

Amoeba가백업페이지를활용하여복구하는것을표현하였다. 이

예제는세개의 NAND플래시블럭이각각세개의페이지를갖고

있다고가정한 Amoeba이다.

그림 1(a)는블록분리기법이없는 Amoeba이기때문에랜섬웨

어공격당한페이지와유효,백업페이지가블럭 1과블럭 2에걸쳐

섞여있다. 유저가랜섬웨어의침입을인식하고복구를진행된다면

SSD에서랜섬웨어공격당한페이지가무효화가되고백업페이지

가다시유효페이지가된다. 이러한복구과정에따라무효화된페

이지와유효페이지가섞이게되어 GC비용이커지는것을발견할

수있다. 위예제의경우,총 3번의페이지복사비용이발견된다.

반면에,그림 1(b)는블록분리기법을적용한 Amoeba-Div이다.

즉,랜섬웨어에감염된페이지들을블럭1에,유효페이지와백업페

표 1: SSD시뮬레이터환경구성
Common SSD parameters.

Blocks per package 16384
Minimum free block percentage 10
Cleaning Policy Greedy
Pages per Block 128
Page Read Latency 0.025
Page Write Latency 0.204
Block Erase Latency 1.5
Page size 8KB

이지를 블럭2에 분리시켰다. 이 경우 복구를 진행시키면 블럭1에

는오직무효화된페이지만존재하고블럭2에는오직유효페이지

만존재하게된다. 따라서이경우의지우기연산은페이지복사가

필요없기때문에 GC비용을줄일수있다.

위 예제와 같이, 복구가 진행되면 랜섬웨어 감염 데이터는 무효

화된다. 그림 1(b)와같이무효화가될데이터 (랜섬웨어감염데이

터)들을합친다면 GC과정이훨씬더효울적으로수행될수있다.

Amoeba-Div을구현하기위해 SSD에서는다음과같은두가지

의블록타입을제공한다: 유효페이지와,백업페이지를저장하기

위한 블록(타입 1)과 랜섬웨어 감염 페이지를 위한 블록(타입 2).

우선 쓰기 요청이 들어오면 새롭게 쓰여질 데이터가 유저의 데이

터인지, 랜섬웨어 데이터인지를 확인한다. 만약 유저의 데이터라

고 판단하면 Amoeba와 동일한 쓰기 작업이 수행된다. 하지만 랜

섬웨어 데이터라고 판단하면 해당 데이터를 보관할 타입 2 블럭을

따로 할당하여 쓰기 요청을 수행한다. GC에 의해 빅팀 블럭을 회

수할때,빅팀블럭의타입과동일한타입의유효블럭으로옮기는

기능을 GC 알고리즘에 추가하였다. 예를 들어, 빅팀 블럭이 타입

2블럭이면,이블럭에존재하는유효페이지들은또다른타입 2의

유효블럭으로옮겨진다.

4 평가

4.1 실험설정

실험 환경: Amoeba-Div를 평가하기 위해, Microsoft Research

의 Disksim SSD 시뮬레이터 [6] 를 활용하였다. 우리는 Baseline

을 Amoeba로정하여블록분리기법을적용한 Amoeba-Div를비

교평가한다. SSD시뮬레이터의자세한환경은표1에정리되었다.
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그림 2: SSD페이지점유율변화에따른 Amoeba와 Amoeba-Div
사이의성능비교
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그림 3: SSD페이지점유율변화에따른 Amoeba와 Amoeba-Div
사이의페이지복사횟수와지우기횟수

워크로드: Erebus 랜섬웨어 [7] 와 5초 간격으로 파일 데이터를

4MB씩 읽고 덮어쓰기를 하는 유저 프로그램을 동시적으로 돌려

블럭내용을갖는 I/O집중적인 (I/O intensive)트레이스를뽑았다.

4.2 결과

Amoeba와 Amoeba-Div간의 성능을 비교하기 위해, 우리는 프

로그램평균응답시간을측정했다. 그림 2(a)은 Amoeba의프로그

램평균응답시간에정규화시킨 Amoeba-Div의평균응답시간이

다. 그림 2(b)는 Amoeba과 Amoeba-Div의최대응답시간을비교

한결과그래프이다. Amoeba-Div는전체성능에서는최대 3%만

큼의향상이있었고,최대응답시간에서최대 13%만큼의향상을

확인하였다.

그림 3(a)는 프로그램 동작 중 발생한 페이지 복사 횟수를 의미

한다. 블록분리기법을통해 GC의페이지복사량이최대 15%만

큼감소했음을확인할수있다. 반면 SSD페이지점유율이 80%인

경우엔 Amoeba-Div가 Amoeba보다성능이오히려감소한다. 하

지만 증가된 페이지 복사량 때문에 생긴 이러한 성능 저하는 오직

0.8%로매우적다.

그림 3(b)는 프로그램 동작 중 발생한 지우기 연산의 빈도 수를

의미한다. 블록 분리 기법을 통해 모든 SSD 페이지 점유율 상태

에서 확률적으로 줄어드는 지우기 연산의 호출 수를 볼 수 있다.

Amoeba-Div는 Amoeba에 비해 최대 15%만큼의 지우기 연산을

줄일수있는것을확인했다. 따라서블록분리기법은결과적으로

SSD수명증가를만들어낸다.

5 관련연구

SSD에서 랜섬웨어를 감지하고 백업/복구 기능을 연구한 여러

접근 방법이 존재한다. FlashGuard [2]는 랜섬웨어의 Read-After-

Write 패턴을 확인하여 감지하고 SSD 안에서 무효화되는 페이지

를 백업으로 쓰는 기법을 처음으로 제안하였다. SSD-Insider [3]

는 랜섬웨어의 Overwrite 패턴에 초점을 맞추었다. 랜섬웨어의

Overwrite 패턴과 일반 애플리케이션의 Overwrite 패턴의 차이들

을 관찰하여 정확성이 향상된 랜섬웨어 감지를 수행한다. Multi-

Streamed SSD [8]는 비슷한 수명을 갖는 데이터들을 같은 스트림

(stream)으로 SSD로 보내서 분류된 데이터들 끼리만 같은 블록에

배치시키는방식이다. 같은블록에묶인데이터는결과적으로비슷

한시기에무효화가되기때문에 GC오버헤드를줄일수있고 SSD

의수명을늘릴수있다. Multi-Streamed SSD는항상호스트가스

트림을지정해서보내주어야한다.

6 결론

본 연구는 Amoeba의 GC 효율을 높이기 위해 데이터의 랜섬웨

어 감염 여부를 파악하여 배치시킬 블럭을 분리 및 결정짓는 기법

인 Amoeba-Div을 제안한다. 본 연구의 실험 결과는 백업 데이터

를유지하기위해필요한 GC의페이지복사횟수를줄이는경향을

보여주었고 결과적으로 성능 향상을 이끌어 낼 수 있다는 것을 설

명한다.
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